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Vhitini norma VSCHT Praha ¢&. 20.10/01

Pravidla uZivani pocitacti a pocitacové sité
na Vysoké Skole chemicko-technologické v Praze

Clanek 1
Plsobnost a ucel pravidel

Pravidla uZivani pocitacl a pocitacové sité (dale jen pravidla) upravuji zavazny postup pti pouzivani
poditacu, které jsou pfimo pFipojeny k pocitaélim ve vlastnictvi Vysoké Skoly chemicko- technologické
v Praze (dale jen VSCHT) nebo k poéitadové siti VSCHT.

Tato pravidla se vztahuji na uzivani jakychkoli pocitacu, zejména
a) pocitaci ve vlastnictvi VSCHT,
b) pocitaca ve vlastnictvi jinych fyzickych nebo pravnickych osob.

Ucelem pravidel je chranit VSCHT Praha pied zneuZitim a neopravnénym uzivanim poéitacd a
pocitacové sité VSCHT.

Clanek 2
Vymezeni pojmt

Pro uUcely téchto pravidel se rozumi:

a) poéitacovou siti VSCHT souhrn technickych a softwarovych prostiedkd ve véech objektech VSCHT,
potfebnych k propojeni pocitacd,

b) uZivatelem pocitacovych prostiedkl kazda osoba, ktera jakykoli z pocitacd uvedenych v ¢l. I. odst.
2 pravidel nebo poéitacovou sit VSCHT pouziva,

c) legdlnim software pocitacovy program ziskany v souladu s obecné zavaznymi pravnimi predpisy,
zejména v souladu s autorskym zakonem,

d) pocitacovymi prostiedky viechny poéitace uvedené v ¢l. | odst. 2 pravidel, pocitacova sit VSCHT
nebo oboji,

e) spravcem pocitacové sité VSCHT Vypocetni centrum VSCHT (déle jen Vypocetni centrum)

f) administratorem povéreny zaméstnanec Vypocetniho centra,

g) odpovédnym zaméstnancem pracovisté pro vypocetni techniku (ddle jen odpovédny
zaméstnanec) osoba jmenovand vedoucim pracovisté a povérena spravou pocitacovych
prostfedkd na pracovisti, ktera je odpovédna za provoz vypocetni techniky na pracovisti, pokud v
daném ptipadé neni odpovédné Vypocetni centrum a osobou, ktera zabezpecuje komunikaci
uzivatel( daného pracovisté s administratorem.

Clanek 3
Opravnéni uZivatelé pocitacovych prostiedku

UZivat pocitacové prostredky mohou:

a) pedagogicti a védedti pracovnici VSCHT,

b) ostatni zaméstnanci VSCHT, ktefi potfebuji pocita¢ pro svou praci,

c) jiné osoby po dohodé s odpovédnym zaméstnancem Ustavu nebo administratorem sité VSCHT
nebo vedenim VSCHT v zavislosti na charakteru prace na konkrétnim zafizeni &i poditaci v ramci
sité VSCHT (pro vyuZiti pocitacovych prostiedki Gstavu je zodpovédnou osobou odpovédny
zaméstnanec nebo vedouci Ustavu, pro vSechna ostatni zafizeni vedouci Vypocetniho centra, pro
spravu databazi kvestor VSCHT),

d) studenti doktorského studijniho programu VSCHT,

e) ostatni studenti VSCHT v ramci vyuky, pfipravy na vyuku nebo préace v Gstavu nebo na katedfre,
pokud se na né nevztahuje omezeni podle jiného ustanoveni pravidel,

f)  registrovani uzivatelé Ustiedni knihovny.
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Clanek 4
Pfistup k pocitacovym prostiedkiim a do poéitacovych siti mimo VSCHT

PocitaCové prostiedky jsou urcéeny pro pouziti opravnénymi uzivateli.

P¥istup do poéitadovych siti mimo VSCHT je umoZnén jen pro védecké a vyzkumné nebo pedagogické a
studijni ucely.

Pristup k pocitacovym prostiedkiim muze byt omezen, pokud budou pocitacové prostiedky pretizeny.
KaZzdy uZivatel poéitatovych prostfedkd VSCHT zaroven s tim, Ze pozadal o praci v siti VSCHT, souhlasi s
monitorovanim své ¢innosti zaméstnanci Vypocetniho centra, pokud vznikne podezieni z porusovani
povinnosti, které jsou obsahem téchto pravidel. Zaméstnance Vypocetniho centra, opravnéného k
monitorovani a objekt monitorovani urcuje prorektor, povéreny fizenim Vypocetniho centra.

Pro u&ely monitorovani sitového provozu shromazduje spravce sité VSCHT zejména tyto udaje:
zdrojova a cilova adresa IP, Cislo portu (protokolu), datum uskutecnéni pfenosu, doba trvani pfenosu a
pocdet pienesenych bajtll. Spravce sité VSCHT je dale opravnén spoustét na svych serverech software
pro provadéni pravidelného bezpecnostniho auditu.

Clanek 5
Sluzby poskytované uZivatelim

Vypocetni centrum poskytuje uzivatellim tyto sluzby :

a) vypocetni ¢as na pocitacich pfimo spravovanych Vypocetnim centrem, véetné pristupu k
programovému vybaveni zakoupenému k obecnému vyuZiti na VSCHT,

b) elektronickou postu (e-mail):, kazdy uZzivatel ma nejméné jednu jednoznacnou adresu (ve tvaru
Jmeno.Prijmeni@vscht.cz) a ma moznost dorucovat a pfijimat e-mail z lokalni sité VSCHT a
Internetu; e-mail je zakladnim prostfedkem komunikace uZivatele s Vypocetnim centrem,

c) pFistup na servery a technickou ddrzbu informaénich server( VSCHT,

d) softwarovou a hardwarovou spravu uc¢eben v plsobnosti Vypocetniho centra,

e) interaktivni pristup do sité Internet,

f)  zpracovani agend VSCHT,

g) programovou podporu spojenou s provozem a instalaci softwarového vybaveni umoznujici pfistup
a komunikaci se servery VSCHT,

h) spravu a inovaci pocitacovych siti na VSCHT,

i) zfizovani a ruseni uctl uZivatellm a jejich udrzbu.

Provozovani nékterych sitovych sluzeb mize byt z bezpetnostnich divodi omezeno jen na nékteré
servery podle rozhodnuti spravce sité VSCHT.

Usttedni knihovna poskytuje pfistup k elektronickym informaénim zdroj@im, které jsou instalovény v
siti VSCHT i k informaénim zdrojiim p¥istupnym v sitich mimo VSCHT.

Clanek 6
Povinnosti uZivatele

UZivatel se zavazuje, Ze nebude Sifit a védomé pouZivat software ziskany v rozporu s pravnimi
predpisy, zejména s autorskym zakonem a Ze software, ziskany v souladu s témito predpisy nebude
uzivat v rozporu se smlouvou, kterou autor softwaru udélil svoleni k jeho uZziti.

UZivatel smi pouZivat pocitacové prostredky jen v rdmci své pracovni naplné, studenti v rdmci vyuky a
prace na Ustavech. Je zakazano pouzivat sit pro osobni nebo komeréni Géely (Skoleni, poskytovani
informaci a dat ze sité ap.).

Pfistupova prava uZivatele jsou dana jeho uzivatelskou identifikaci (pfihlaSovaci jméno, heslo,
pripadné dalsi atributy slouzZici k identifikaci uzivatele) a ¢lenstvim ve skupinach (uid, gids). UZivatel se
nesmi Zadnymi prostredky pokusit ziskat pristupova prava Ci privilegovany stav, ktery mu nebyl
pridélen administratorem pocitacovych prostfedkl. Pokud uZivatel ziska privilegovany stav nebo jemu
neprislusejici pfistupova prava jakymkoli zplsobem (véetné hardwarové nebo softwarové chyby
systému), je povinen tuto skutecnost neprodlené ohldsit administratorovi. Toto se vztahuje na vSechny
pocitace a pocitacové sité, ke kterym uzivatel ziska pFistup pomoci poéitatovych prostfedks VSCHT.
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UZivatel se nesmi pokusit ziskat pfistup k chranénym informacim a datdim jinych uZivatell. UZivatel je
dale povinen v ramci svych uzivatelskych prav maximalné zabezpedit svoje data proti zneuziti tretimi
osobami.

Seznam chranénych informaci bude pravidelné vydavan vedenim VSCHT a jeho pracovist a uZivatelé
maji za povinnost se s nim sezndmit na WWW strankach VSCHT.

Je zakazano kopirovat a distribuovat ¢asti operacniho systému a nainstalovanych aplikaci a program.
Programy je mozné pouzivat jen na takovou ¢innost, na kterou jsou urcené.

Uzivatel pracuje na poéitaéovych prostiedcich VSCHT pouze pod uZivatelskym jménem jemu
pridélenym. Heslo ke svému uZivatelskému jménu voli a udrzuje v tajnosti tak, aby bylo zabranéno
jakékoliv moznosti zneuziti. UZivatel zodpovida za Skody vzniklé v dlsledku zneufZiti jeho uctu
zavinéném nedbalou manipulaci s uctem.

Pokud uZivatel nemUze z jakychkoliv dvodU pracovat po dobu delsi nez Sest mésicll na pocitacich, kde
ma uZzivatelské jméno (napf. z dGvodu sluZzebni cesty apod.), sdéli toto administratorovi.

Pro pouzivani elektronické posty (e-mail) plati stejna etickd pravidla jako pro pouzivani normalni posty.
Zejména je zakdzano pouzivat e-mail pro Sifeni obchodnich informaci, politickou nebo ndbozenskou
propagaci a Sifeni material(, které jsou v rozporu s pravnimi predpisy. Rovnéz je zakazano obtézovani
ostatnich uzivatelll hromadnymi zpravami a zpravami, které svym charakterem nesouvisi pfimo s
pracovnim zafazenim a povinnostmi.

Jakékoliv zmény v konfiguraci e-mailu mohou byt provadény pouze zaméstnanci Vypocetniho centra
nebo s jejich spolupraci.

UZivatel komunikuje s administratorem pres odpovédného zaméstnance s vyjimkou pfipadd
uvedenych v odst. VI 3, pfip. dalSich, kdy hrozi nebezpedi z prodleni, at jiz z pohledu bezpeénosti
pocitacovych prostiedka ¢i z pohledu ochrany prace jinych opravnénych uzivatel(.

WWW stranek uzivatel( nesmi byt vyuZivano pro Sifeni informaci komeréniho charakteru, politickou
nebo naboZenskou propagaci a material(, které jsou v rozporu s pravnimi predpisy Ci etikou.
Opravnéni uzivatelé elektronickych informaénich zdrojd Ustfedni knihovny jsou povinni dodrzovat
licen¢ni podminky platné pro jednotlivé zdroje a baze dat. UZivatel si je védom, Ze ziskané informace a
data (v jakékoliv formé a na jakémkoliv médiu) slouzi vyhradné k osobni potrebé uZivatele a k jeho
studijnim, pedagogickym a vyzkumnym ucelim. Neni povoleno je jakymkoli zplsobem dale rozsifovat,
rozmnoZzovat, kopirovat, pljc¢ovat, sdilet, distribuovat (ani v pocitacové siti), prodavat nebo jinak
vyuZivat zejména ke komerénim uceliim. Zcela vylouceno je vytvareni vlastnich kopii databazi a
stahovani celych rocnikd a neprimérenych objem textl elektronickych ¢asopist. UZivatel je povinen
respektovat autorskopravni ochranu dat podle zédkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakon( (autorsky zakon) a ostatni predpisy.

Clanek 7
Povinnosti odpovédnych zaméstnancli

Odpovédny zaméstnanec musi dbat na to, aby provozem jim obhospodarovanych vypocetnich
prostiedkd neomezoval nebo nenarusoval sitovou komunikaci. O zménach v konfiguraci, které by
mohly mit vliv na provoz sité, se musi dohodnout s administratorem.

Odpovédny zaméstnanec musi, vzhledem k tomu, Ze Vypocetni centrum zajistuje téz sluzby souvisejici
s udrzbou domény, jakékoliv zmény v konfiguraci sitovych sluzeb dohodnout s administratorem.
Fyzické pfipojeni novych zafizeni k siti se provadi pouze ve spolupraci se zaméstnanci Vypocetniho
centra.

Clanek 8
Poruseni pravidel

ZneuZiti dat a informaci ziskanych uZivanim pocitac(i a pocitacové sité na VSCHT je chranéno napf.
zakonem €. 101/2000 Sb., o ochrané osobnich Gdajd a o zméné nékterych zakonl ve znéni pozdéjsich
predpisud, zdkonem ¢. 200/1990 Sb., o prestupcich ve znéni pozdéjsich predpist a zakonem ¢.
140/1961 Sb., ve znéni pozdéjsich predpist, trestni zakon.

V ptipadé poruseni téchto pravidel mohou byt uplatnény sankce podle obecné zavaznych pravnich
predpisu, popfF. internich predpist.
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Clanek 9
Ustanoveni zavérecné

Tato vnitfni norma nabyva platnosti a U¢innosti dne 1.5.2001 a timto dnem pozbyvaji platnosti a

ucinnosti Pravidla uzivani pocitacd a pocitacové sité Na Vysoké skole chemicko-technologické v Praze
ze dne 17.6.1998.

Tato vnitini norma byla projednana Akademickym senatem VSCHT Praha dne 10.4. 2001.

Doc. Ing. Josef Koubek, CSc.
rektor



